Acordo de Tratamento de Dados Pessoais em Subcontratacio

Entre:

Aguas do Norte, S.A., sociedade anénima, com sede na Rua Dom Pedro de Castro, n.° IA,
com matricula na Conservatoéria de Registo Comercial e de identificacdo de pessoa coletiva
numero 513606084, com o capital social subscrito | 11.061.732,00 EUR (cento e onze milhoes,
sessenta e um mil e setecentos e trinta e dois euros), aqui representada por
HOXXXXXXXXXXXXXXXXXXXXX, Na qualidade de Presidente do Conselho de Administragao e por
XXXXXXXXXXXXXXXXXXXXXXXX, ha qualidade de xxxxxxxxxxxx do Conselho de Administragao,
com poderes legais e estatutarios de representagao, como Primeira Outorgante

(Nome da pessoa singular/coletiva), (dados de identificacdo da pessoa singular (nome, morada,
cartio de cidadio ou BIl, nimero fiscal) ou da pessoa coletiva (sede, registo comercial,
representada por), adiante designado por “Subcontratado”,

E celebrado o presente contrato de subcontratacio de tratamento de dados pessoais, nos
termos e para os efeitos do disposto no artigo 28.° do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados,
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre Prote¢io de Dados ou RGPD),
corrigido pela retificagdo publicada no Jornal Oficial da Uniao Europeia, L119 de 4 de maio de
2016 e pela Retificagdo do Conselho da Unidao Europeia de 12 de Outubro de 2020, e
considerada, ainda, a Lei 58/2019, de 8 de Agosto, que executa o Regulamento Geral sobre a
Protegao de Dados na ordem juridica portuguesa, o qual se regera nos termos e de acordo com
as clausulas seguintes:

Clausula 1.2
Objeto e ambito de aplicacdo

I. O presente contrato vincula o Subcontratado a Aguas do Norte, S.A. e estabelece, entre
outras, o objeto e a duragao do tratamento de dados, a relagao entre a Aguas do Norte,
S.A. e o Subcontratado, a contratagao de outro subcontratado, as medidas de seguranca e
as clausulas de confidencialidade inerentes ao tratamento de dados, assim como as
transferéncias de dados e a gestdo de incidentes.



O contrato de tratamento de dados pessoais em subcontratagao sera exclusivamente
aplicavel ao tratamento de dados pessoais subsumivel a legislagao sobre protegao de dados
da Uniao Europeia e complementa e faz parte integrante do contrato de prestagao de
servicos celebrado entre as partes e tem por objeto (inserir descricdo dos servicos em causa).

Termos como “Dados pessoais”, “Tratamento”, “Responsavel pelo Tratamento” e
“Subcontratado”, tém o significado que consta do artigo 4.° do RGPD e ainda dos
esclarecimentos que constam das deliberagoes do Grupo de Trabalho do artigo 29.° e do
Comité Europeu da Protecao de Dados caso em que passarao igualmente a fazer do presente
contrato no que respeita a concretizagao dos termos aqui mencionados.

Clausula 2.?
Duracao do presente acordo

O presente acordo de tratamento de dados pessoais em regime de subcontratacao vigorara
enquanto se mantiver em vigor o contrato de prestagio de servicos entre a Aguas do
Norte, S.A. e o Subcontratado ou até tais dados serem apagados ou devolvidos, por
instrugao daquela.

O acordo de tratamento de dados pessoais em subcontratagao em apreco terminara com
efeitos imediatos caso cesse o contrato de prestagao de servigos celebrado entre as partes,
por qualquer forma de cessagio dos contratos, seja por resolugiao, caducidade, revogacao
ou denlincia, exceto se existirem instrucdes em contrario da Aguas do Norte, S.A..

Clausula 3.7
Da relagio entre a Aguas do Norte, S.A. e o Subcontratado

Quando o tratamento dos dados for efetuado por sua conta, a Aguas do Norte, S.A.
recorre apenas a subcontratados que apresentem garantias suficientes de execuc¢ao de
medidas técnicas e organizativas adequadas, de forma que o tratamento satisfaga os
requisitos do RGPD e assegure a defesa dos direitos do titular dos dados.

Compete a Aguas do Norte, S.A. determinar o imbito, finalidades e forma pela qual o
Subcontratado podera aceder ou proceder ao tratamento dos dados pessoais.

O Subcontratado tratara os dados pessoais somente em conformidade com as instrugoes
documentadas que lhe forem fornecidas pela Aguas do Norte, S.A,, as quais se enquadram
no ambito das previsoes do contrato em aprego, nelas se incluindo o que respeita as
transferéncias de dados para paises terceiros ou organizagoes internacionais, a menos que
seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito, caso



em que informara a Aguas do Norte, S.A. desse requisito juridico antes do tratamento,
salvo se a lei proibir tal informagao por motivos importantes de interesse publico.

O Subcontratado notificara por escrito a Aguas do Norte, S.A., e fundamentara, caso
entenda que uma instrugao que receba infringe o RGPD ou outra legislagcao nacional ou da
Uniao relativa a protegao de dados.

Sem prejuizo do quadro sancionatorio dos artigos 82.° e seguintes, o subcontratado que,
em violagao do RGPD, determine as finalidades e os meios de tratamento, é considerado
responsavel pelo tratamento no que respeita ao tratamento em questao.

Clausula 4.*
Da contrataciao de outro subcontratado

O Subcontratado apenas contrata outro subcontratado quando a Aguas do Norte, S.A.
tenha dado, previamente e por escrito, autorizacao especifica ou geral para esse efeito.

A Aguas do Norte, S.A. concede, pelo presente, autorizagio geral para subcontratagio dos
servigcos de tratamento de dados, pelo que deve ser notificada de quaisquer alteragoes
pretendidas quanto ao aumento do nimero ou a substituicao de outros subcontratados,
dando assim a Aguas do Norte, S.A. a oportunidade de se opor a tais alteracdes, caso
entenda fazé-lo.

Caso o Subcontratado contrate outro subcontratado para a realizagdo de operagoes
especificas de tratamento de dados por conta da Aguas do Norte, S.A., deverio ser
impostas a esse outro subcontratado, por contrato ou outro ato normativo ao abrigo do
direito da Uniao ou da legislagao nacional, as mesmas obrigaces em matéria de protecao
de dados que as estabelecidas neste contrato.

Em particular, devera o outro subcontratado apresentar garantias de que possui os
conhecimentos especializados, fiabilidade e recursos suficientes de execugao de medidas
técnicas e organizativas adequadas de forma que o tratamento seja conforme com os
requisitos impostos pelo RGPD.

Caso esse outro subcontratado nao cumpra as suas obrigagoes em matéria de protecao de
dados, o Subcontratado que é parte neste contrato continua a ser plenamente responsavel,
perante a Aguas do Norte, S.A, pelo cumprimento das obrigacdes desse outro
subcontratado.



Clausula 5.7
Das garantias de seguranca do tratamento

As partes assumiram o presente vinculo juridico reconhecendo a Aguas do Norte, S.A. as
competéncias técnicas e de seguran¢a do Subcontratado e este a possibilidade de delas
dispor e poder implementar, a fim de ser levado a cabo o tratamento de dados pessoais
para as finalidades definidas pela Aguas do Norte, S.A..

A Aguas do Norte, S.A. e o Subcontratado deverao, assim, tendo em conta as técnicas mais
avancadas, os custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares, aplicar as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranga adequado ao risco, incluindo, consoante o que for
adequado, nomeadamente e sem excluir outra ou outras que o tratamento exija ou venha
a exigir:

a) A pseudonimizagao e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas
e organizativas para garantir a seguranga do tratamento;

e) Medidas para assegurarem que o acesso aos dados pessoais € restrito ao pessoal
autorizado e que este pessoal recebeu formagao em matéria de protecao de dados;

f) O cumprimento de um cédigo de conduta aprovado conforme referido no artigo 40.°
ou de um procedimento de certificagdo aprovado conforme referido no artigo 42.°,
ambos do RGPD, pode ser utilizado como elemento para demonstrar o cumprimento
das obrigagoes estabelecidas no n.° | do artigo 32°, também do RGPD.

Ao avaliar o nivel de seguranca adequado devem ser considerados, designadamente, os
riscos apresentados pelo tratamento, em particular devido a destruigao, perda e alteragao
acidentais ou ilicitas, e a divulgagdo ou ao acesso nio autorizados, de dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Fica ao critério do Subcontratado nos termos do presente acordo, a selegao das medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao risco.

A Aguas do Norte, S.A. e o Subcontratado implementaram medidas que garantem que
qualquer pessoa singular que tenha acesso a dados pessoais e agindo sob a autoridade da



Aguas do Norte, S.A. ou do Subcontratado, s6 procede ao seu tratamento mediante
instrugoes daquela, exceto se tal Ihe for exigido pelo direito da Uniao ou pela legislagao
nacional.

Clausula 6.2

Do aperfeicoamento das medidas de seguranca

As partes reconhecem que os requisitos de seguran¢a do tratamento de dados se encontram

em permanente mudanga e que uma seguranca eficaz requer frequente avaliagao, pelo que o

Subcontratado devera avaliar continuamente as medidas implementadas referidas na clausula 5.7,

n.° 2 e considera-las um processo em constante evolugao, devendo, nomeadamente, aperfeigoar

e complementar estas medidas a fim de manter a conformidade com esses requisitos.

Clausula 7.2

Da legitimidade da Aguas do Norte, S.A.

Pelo presente contrato a Aguas do Norte, S.A. assegura ter legitimidade e base legal para

fornecer os dados pessoais ao Subcontratado, por forma a que este possa proceder ao seu

tratamento.

Clausula 8.2
Da confidencialidade

O Subcontratado deve assegurar que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estao sujeitas a adequadas obrigages
legais de confidencialidade.

Para os fins previstos no nimero anterior, e sem prejuizo de disposicdes contratuais
existentes entre as partes, o Subcontratado devera informar da natureza confidencial
desses mesmos dados pessoais todos os seus funcionarios, colaboradores, agentes e/ou
outros subcontratados (estes quando contratados nos termos da clausula 4.7) e que estejam
envolvidos no tratamento de dados pessoais.

O fim do presente contrato de tratamento de dados pessoais em subcontratagao nao
exonera o Subcontratado ou outros subcontratados do seu dever de confidencialidade, o
qual se mantém sem limite temporal.



Clausula 9.2
Transferéncias de Dados

O Subcontratado devera imediatamente notificar a Aguas do Norte, S.A. de quaisquer
transferéncias temporarias ou permanentes de dados pessoais para pais fora do EEE -
Espaco Econémico Europeu - que nao apresente um nivel adequado de protegao.

As transferéncias internacionais de dados para paises terceiros apenas deverao ser
efetuadas apés a obtengao de autorizagao da Aguas do Norte, S.A., que podera recusa-la
na medida do seu critério.

Caso a Aguas do Norte, SA. ou o Subcontratado promovam a transferéncia
transfronteirica de dados por meio de um mecanismo legal que seja subsequentemente
modificado, revogado ou declarado invalido por uma jurisdicio competente, a Aguas do
Norte, S.A. e o Subcontratado acordam em cooperar de boa-fé no sentido de que a
transferéncia seja concluida ou adotado um mecanismo alternativo adequado que permita
fundamentar a legalidade da mesma.

Clausula 10.?
Da assisténcia a Aguas do Norte, S.A.

O Subcontratado, na medida do possivel e tomando em conta a natureza do tratamento,
presta assisténcia a Aguas do Norte, S.A. através de medidas técnicas e organizativas
adequadas, permitindo que esta cumpra a sua obrigacao de dar resposta aos pedidos dos
titulares dos dados tendo em vista o exercicio dos seus direitos previstos no capitulo llI
do RGPD, a saber, os direitos de acesso, retificagao, cancelamento, oposicao, portabilidade

e limitagdo do tratamento.
O Subcontratado deve ainda prestar assisténcia a Responsavel pelo Tratamento no sentido
de assegurar o cumprimento das seguintes obrigagoes, tendo em conta a natureza do
tratamento e a informagao ao seu dispor:

a) Notificagao de uma violagao de dados a autoridade de controlo;

b) Comunicagao de uma violagao de dados pessoais ao titular de dados;

¢) Realizacao da avaliagao de impacto sobre a prote¢ao de dados;

d) Obrigacao de consulta prévia decorrente da avaliagdo de impacto.



Clausula 11.2
Do destino dos dados finda a prestacdo de servicos

I. De harmonia com o critério ou escolha da Aguas do Norte, S.A., o Subcontratado apaga
ou devolve-lhe todos os dados pessoais depois de concluida a prestagao de servigos
relacionados com o tratamento, apagando as copias existentes, a menos que a Conservagao
dos dados seja exigida ao abrigo do direito da Uniao ou dos Estados-Membros.

2. O Subcontratado devera notificar todos os outros subcontratados do fim do presente
contrato e assegurar que esses outros subcontratados destroem ou devolvem os dados

pessoais a Aguas do Norte, S.A., de harmonia com o critério ou opgao que esta venha a
tomar.

Clausula 12.2
Auditorias

O Subcontratado deve facilitar e contribuir para as auditorias, inclusive as inspe¢oes, conduzidas
pela Aguas do Norte, S.A. ou por outro auditor por esta mandatado para o efeito.

Clausula 13.2
Gestio de incidentes

I. No caso de o Subcontratado tomar conhecimento de incidente que afete o tratamento de
dados pessoais devera prontamente notificar a Aguas do Norte, S.A. desse facto, com ela
cooperar e seguir as suas instrugoes relativas a tais incidentes, de modo a permitir-lhe
executar uma investigacao aprofundada do incidente e responder lhe corretivamente
tomando as medidas adequadas.

2. Por “incidentes” devera entender-se, hnomeadamente:

a) Uma queixa ou pedido relativo ao exercicio dos direitos dos titulares de dados, nos
termos da clausula 102 n.° [;

b) Uma investigagao sob a forma de auditorias sobre a prote¢ao de dados realizada pela
autoridade de controlo, nos termos do artigo 58°, n.° |, alinea b);

c) Qualquer destruicao, perda e alteragao acidentais ou ilicitas, e a divulgagio ou o acesso,
acidental ou ilicito, nao autorizados, a dados pessoais transmitidos.



Clausula 14.7
Da responsabilidade do Subcontratado
O Subcontratado devera indemnizar a Aguas do Norte, S.A. e assumir a responsabilidade em
relacio a qualquer queixas, procedimentos, queixas de terceiros, perdas, danos e encargos
em que a Aguas do Norte, S.A. incorra e que decorram, direta ou indiretamente de violagdes

do presente contrato e/ou legislagio de protecio de dados aplicavel imputdveis ao
Subcontratado.

Clausula 15.7
Entrada em vigor

O presente contrato de tratamento de dados pessoais em subcontratagio entre a Aguas do
Norte, S.A. e o Subcontratado vigorara a partir de (indicar data).

Clausula 16.2
Conflitos

Na eventualidade de existir um conflito entre o contrato de prestagdo de servigos e o presente
acordo, este devera prevalecer sobre o primeiro.

Clausula 17.2
Lei do contrato

O presente contrato rege-se pela lei portuguesa e pelas normas europeias diretamente
aplicaveis.

Clausula 18.7
Foro
Na emergéncia de um litigio relativo a execugao ou interpretagao do presente acordo as partes

indicam como foro competente o indicado no contrato de servigo ou, caso este seja omisso, o
tribunal Administrativo e Fiscal de Mirandela, com expressa renuncia a qualquer outro.



Celebrado em , A0S / 12021, constando de dois exemplares, ficando

cada uma das partes fica na posse de um exemplar,

Assinam

Pela Aguas do Norte, S.A.

Pelo Subcontratado




ANEXO |

Descricao do Tratamento de Dados Pessoais

l. Finalidades

O Subcontratado realiza, por conta da XXXXXXXXX, atividades de tratamento de dados
pessoais, com as seguintes finalidades:

* (a preencher)

2. Categorias de Dados Pessoais
Os dados pessoais tratados dizem respeito as seguintes categorias de dados:

* (a preencher)

3. Categorias de titulares de dados
Os dados pessoais tratados dizem respeito as seguintes categorias de titulares:

* (a preencher)

4. Contacto

A XXXXXXXXX nomeou uma Encarregada da Protecao de Dados que podera ser contactada
através de dpo.adnorte@ADP.PT



